Allkirjastamise teenused SiGa ja SiVa - Info taiendamisel

SiGa ja SiVa teenus

TEHIK'us on konteinerite allkirjastamise ja allkirjavalideerimise teenusena kasutusel riiklik SiGA ja SiVa teenus. Teenuse kasutamiseks on TEHIK'us
loodud vahendus teenus.

Teenuste kasutamiseks peab kasutama TEHIK'u vahendus teenust. See v8imaldab tulevikus lihtsamini hallata muudatusi riiklikus teenuses.

Teenuse keskkonnad

Arendus
SiGa: https://siga.arendus.tehik.ee/siga

SiVa: https://siga.arendus.tehik.ee/siva

Test

SiGa: https://siga.test.tehik.ee/siga

SiVa: https://siga.test.tehik.ee/siva

Live
SiGa:

SiVa:

Viited

SiGa riikliku teenuse dokumentatsioon: https://github.com/open-eid/SiGa/wiki

SiGa riikliku teenuse lahtekood: https://github.com/open-eid/SiGa

SiVa riikliku teenuse dokumentatsioon: http://open-eid.github.io/SivVa/

SiVa riikliku teenuse lahtekood: https://github.com/open-eid/SiVa

TEHIK SiGa SiVa vahendusteenuse lahtekood: https://gitlab.sotsiaalministeerium.ee/siga-siva-teenus

KeyCloak teegid: https://www.keycloak.org/docs/latest/securing_apps/
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Teenusega liidestamine

Autentimine

SiGa vahendus teenuse kasutamiseks on vajalik luua liidestavale teenusele SSO teenusesse klient teenuste realmi. Teenuse kliendile tuleb maéaratleda
Oige skoop. Teenuse autentimine kaib JWT identsustéendi abil.

SiVa teenusega liidestamiseks puudub vajadus autentimise jargi.

SSO kasutamine

lga paring mis teostatakse SiGa teenuste poole, peab sisaldama JWT tdendit!

Kd&ige moistlikum on lahendada JWT tokeni kasutamine SSO platvormi KeyCloak'i poolt loodud teekidega.

Kuna JWT identsustdendil on eluiga, siis peab liidestatav siisteem jalgima identsustdendi kehtivust. Kui kehtivus aeg on labi, tuleb uuendada téendit.

Vo&imalus on selleks kasutada refresh (varskendus) tdendit, millega endale uus access (ligipaéasu) tdend hankida. Kuid see samm ei ole kohustuslik ja on
lihtsuse mdttes voib olla mdistlikum kohe teostada uus autentimine vaastu SSO teenust.

Sellisel juhul puudub vajadus hallata refresh tdendeid.

Identsustdendi kiisimise naide

Enne proxy teenuse véljakutsumist, peab kleint kiisima SSO teenusest ligipdasutdendi (access token), kasutades selleks registreerumisel saadud clientld-
d ja salas6na (credentails Secret).

Ligipdasutdendi kuisimiseks tuleb teostada Keycloak token péring.

Naiteks:

curl \

-d "client_id={SSO CLIENT_ID}" \

-d "client_secret={SSO CLI ENT_SECRET}" \

-d "grant_type=client_credentials" \

"{SSO_URL}/ aut h/ r eal ns/ servi ces/ prot ocol / openi d- connect/t oken"

Token meetodi vastuseks saadav JSON-i access_token andmevaljas on esitatud JWT formaadis ligipadsutdend. Ligipaasutéend sisaldab jargmisi olulisi
andmevalju:

® exp - token-i eluiga
® sub - kasutaja stusteemne ID


https://jwt.io

® realm_access.roles v3i resource_access.account.roles - peab sisaldama rolli "siga_siva_proxy_client"
® clientld - kliendi ID

Proxy teenuse péaringu teostamine

Saadud ligipadsutdendi vaartus tuleb iga jargneva proxy paringuga edastada HTTP Authorization paise atribuudina. Naiteks:

Aut hori zation: Bearer eyJhbGci G JSUzI 1IN | sl nR5cCl gO Ai Sl dUli wi a2l kliA. ...

Ligipdasutéendi aegumine
Enne ligipaasutdendi kasutamist tuleb veenduda, et see ei ole aegunud. T8endi aegumise aeg on maaratu JWT exp andmevéljas.

Kui tdend on aegunud, siis tuleb SSO teenuselt kiisida uus téend, kasutades selleks uuesti /token paringut.

REST teenuse kasutamine

SiGa
SiGa API detailne kirjeldus: https://github.com/open-eid/SiGa/wiki/Hashcode-API-description
Arvestama peab, et erisus on autentimises ja SiGa vahendusteenuse poole podrdudes peab andma kaasa valiidse TEHIK'u SSO identsustdendi.

Proxy teenus vdimaldab ligipaéasu jargmistele meetoditele:
SiGa Hashcode API

POST https://[server url]/sigal hashcodecontai ners

POST https://[server url]/sigalupload/ hashcodecontai ners

POST https://[server url]/sigal/hashcodecontai ners/{containerld}

CET https://[server url]/sigalhashcodecontai ners/{containerld}/datafiles

POST https://[server url]/sigal hashcodecontai ners/{containerld}/datafiles

DELETE https://[server url]/sigalhashcodecontai ners/{containerld}/datafiles/{datafil eNane}

POST https://[server url]/sigalhashcodecontai ners/{containerld}/renotesigni ng<br>

PUT https://[server url]/sigal hashcodecontai ners/{containerld}/renotesigning/{signatureld}

POST https://[server url]/sigalhashcodecontai ners/{containerld}/nobileidsigning

CET https://[server url]/sigal hashcodecont ai ners/{containerld}/nobil eidsigning/{signatureld}/status
POST https://[server url]/sigalhashcodecontai ners/{containerld}/smartidsigning

CET https://[server url]/sigalhashcodecontai ners/{containerld}/smartidsigning/{signatureld}/status
CET https://[server url]/sigal hashcodecontai ners/{containerld}/signatures

GET https://[server url]/sigalhashcodecontai ners/{containerld}/signatures/{signatureld}

CET https://[server url]/sigalhashcodecontai ners/{containerld}/validationreport

POST https://[server url]/sigalhashcodecontai ners/validationreport

CET https://[server url]/sigal hashcodecont ai ners/{contai nerl d}

DELETE https://[server url]/sigal hashcodecontai ners/{containerld}

SiGa Container API

POST https://[server url]/sigalcontainers

POST https://[server url]/sigal/containers/{containerld}/datafiles

CET https://[server url]/sigal/containers/{containerld}/datafiles

DELETE https://[server url]/sigal/containers/{containerld}/datafiles/{datafil eNane}

POST https://[server url]/sigalcontainers/{containerld}/renotesigning

PUT https://[server url]/sigalcontainers/{containerld}/renotesigning/{signatureld}

POST https://[server url]/sigalcontainers/{containerld}/nobileidsigning

CET https://[server url]/sigalcontainers/{containerld}/nobileidsigning/{signatureld}/status
POST https://[server url]/sigalcontainers/{containerld}/smartidsigning

GET https://[server url]/sigalcontainers/{containerld}/snartidsigning/{signatureld}/status
CET https://[server url]/sigalcontainers/{containerld}/signatures

CET https://[server url]/sigalcontainers/{containerld}/signatures/{signatureld}

GET https://[server url]/sigalcontainers/{containerld}/validationreport

POST https://[server url]/sigalcontainers/validationreport

GET https://[server url]/sigalcontainers/{containerld}

DELETE https://[server url]/sigalcontainers/{containerld}


https://github.com/open-eid/SiGa/wiki/Hashcode-API-description

SiVa
SiVa teenuse API detailne kirjeldus: http://open-eid.github.io/SiVa/siva3/interfaces/

Proxy teenus vdimaldab ligipaésu jargmistele teenustele:

SiVa REST API

POST https://[server url]/sivalvalidate
POST https://[server url]/sivalvalidateHashcode
POST https://[server url]/sivalgetDataFiles

SiVa SOAP API

POST https://[server url]/sivalsoap/validati onWbService
POST https://[server url]/sivalsoap/ hashcodeVal i dati onWebService
POST https://[server url]/sival soap/dataFil| esWebServi ce/ get Docunent Dat aFi | es

SOAP/XML

NB: Teame et ks kindel muudatus tuleb. MID allkirjastamisel tuleb anda teenusesse kaasa lisaks mobiilinumbrile ka isikukood. Isikukood oli eelnevalt
vabatahtlik!

SOAP teenus on planeerimisel. Kui dnnestub, siis loome DigiDocService'le 1:1 teenuse, et véimaldada sujuvamat tleminekut.

1:1'le loodavas SOAP teenuses kaetakse ainult allkirjastamisega seotud teenused. MID autentimiseks tuleb kasutada TEHIK'u SSO teenust.
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